
Industriemagazin 07–08/2019

 SPEZIAL DIGITALISIERUNG 118

IT-Security

FO
TO

S
: K

LA
C

Z
A

K
_B

A
R

B
A

R
A

, F
O

TO
LI

A

E s waren Profis am Werk. 
Solche, die nicht hitzefrei 
hatten. Als im vorigen Som-
mer im Heizungs-, Lüftungs- 

und Warmwasserbereitungskonzern 
Groupe Atlantic – zum 7.500-Mitar-
beiter-Unternehmen zählt auch die 
Austria Email – eine Firmenüber-
nahme im Gang war, witterten sie 
ihre Chance. Zeichnungsberechtigte 
des französischen Familienkonzerns 
waren aufgrund der Urlaubszeit 

Crime Fighter
Eine Leondinger IT-Firma hält mit einem 
ungewöhnlichen Ansatz Cyberangriffe 
von betrieblichen Infra strukturen fern.  

Von Daniel Pohselt

Gemeinsame Weggefährten: Alois Kobler, Gründer der Blue Shield Security (re.), 
mit den Eigentümern Günther Wiesauer und Johannes Siller (Mitte)
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smart plastics
Ungeplante Ausfälle vermeiden

Besuchen Sie uns:  
EMO, Hannover

Tel. 07662-57763    info@igus.at

plastics for longer life®

Video "Industrie 4.0 – vorausschauende Wartung" unter igus.at/smartplastics

Industrie 4.0: smart plastics erhöhen die 
Ausfallsicherheit. Intelligente Produkte 
sagen Austauschtermin im laufenden 
Betrieb voraus und integrieren sich naht-
los in Ihre Prozesse (vorausschauende 
Wartung). Dank smart plastics steigt 
die Anlagenverfügbarkeit und die War-
tungskosten sinken.

A-1131-smart plastics 185x63M.indd   1 28.03.18   17:27
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teilweise nicht vor Ort. Also wandten 
sich die Angreifer an Führungskräfte 
der zweiten Reihe. Raffiniert formu-
liert – und auch orthografisch sattelfest 
– erging an ausgewählte Manager in 
E-Mails die Aufforderung, angesichts 
des anstehenden Zwischenclosings grö-
ßere Summen auf ein Treuhandkonto 
zu überweisen. „Der Betrugsversuch 
wurde entlarvt, es entstand keinerlei 
Schaden“, erinnert sich Martin Hag-

skeptisch, als bei Austria Email ein 
Meeting mit dem Gründer einer auf 
IT-Security spezialisierten Firma ange-
setzt war. Ob Digitalisierung, Internet 
of Things oder eben IT-Sicherheit – „es 
ist schier beeindruckend, wie viel 
Hilfsbereitschaft Unternehmen in die-
sen Feldern von Consultants angedient 
bekommen“, sagt er. Doch die Sicher-
heitslösung, die der junge Mann bei 
einem schnellen Espresso skizzierte, 
weckte sowohl Hagleitners Interesse, 
als auch das von Gerhard Lampersber-

leitner, CEO der Austria Email und in 
Konzernverantwortung unter anderem 
für die D-A-CH-Region. Dennoch war 
die Situation brisant. Und sie zeigte, 
dass sich Angreifer mit Unternehmens-
gruppen „und ihren Entscheidungs-
strukturen, aber auch Kunden-Lieferan-
tenbeziehungen mittlerweile intensiv 
beschäftigen“, sagt er.

Skepsis wich Überzeugung. Und 
dennoch war Hagleitner Ende letzten 
Jahres trotz persönlicher Empfehlung 

„Angreifer 
beschäftigen 

sich heute 
sehr intensiv 
mit den Ent-
scheidungs-

strukturen 
von Unter-
nehmen.“  

Martin Hagleitner,  
CEO Austria Email

Liste des Grauens: geblockte Malware,  
Phishing-Versuche, alles im Blick 
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Webinare, Videos und Referenzen:
www.quentic.at

HSE-Management
digital gestalten. 
Quentic ist die Software-Lösung, die alle Akteure, Aufgaben 
und Informationen aus HSE und CSR ganzheitlich verbindet. 
Dies vereinfacht das Vorgehen für alle Beteiligten enorm. 
Profitieren Sie von einem flexiblen System, das für mehr Aus-
tausch, Transparenz und Compliance sorgt.

ger aus der IT & Organisation der 
Knittelfelder. Nicht nur, weil das 
Unternehmen in den Heartlands der 
Industrie, im oberösterreichischen 
Leonding, domiziliert ist. Dessen 
Gründer Alois Kobler (O-Ton Hag-
leitner: „Kein Schönredner und 
Faserschmeichler“) hat in der Blue 
Shield Security GmbH einer Lösung 
(Blue Shield Umbrella) ein Start-up-
Umfeld geboten, die von den klassi-
schen Firewalls absticht. Statt einer 
Namensauflösung auf externen DNS-
Servern erfolgt diese auf Servern der 
Oberösterreicher. Der Eintrag, statt 
den DNS-Server des Internetpro-
viders der Leondinger anzufragen, 
geht schnell vonstatten. So werden 
Gefahren nicht nur erkannt, sondern 
auch präventiv geblockt. Man habe 
damit „einen Schutzwall errichtet, 
statt Burgmauern weiter zu verstär-
ken oder aufwendige Abwehrkämpfe 
innerhalb des Systems zu führen“, 
sagt Hagleitner. Lampersberger, seit 
30 Jahren in der IT tätig, hat Zahlen. 
„Wir konnten bereits im Vorfeld 
1.700 Phishing-Attacken abfangen, 
bevor überhaupt unsere Sicherheits-
filter greifen“, sagt er. Mit der Brech-
stange Zugänge zu sperren, war nie 
sein Ansatz. Weil es die Mitarbeiter 

unnötig einengt. Aber auch weil man 
potenzielle Kunden, die vielleicht 
nur den Geschäftsabschluss suchen, 
nicht einfach generalstabsmäßig 
wegblocken will, nur weil eine 
Adresse verdächtig erscheint. Mit 
dem Tool der Oberösterreicher lie-
ßen sich nun effizient die Blockaden 
prüfen: Blockierte Anfragen werden 
protokolliert und im Dashboard der 
Software aufbereitet dargestellt. Und 
das alles zu – wie er erzählt – nicht 
horrenden Kosten. Zusätzliche Lizen-
zen fallen auch keine an. Darüber 
hinaus lassen sich mobile Geräte wie 
Handys oder Laptops ebenfalls per 
App einbinden.

„Mitarbeiter 
können Mails 
gefahrlos 
 öffnen, da 
die Schad-
software 
nicht zum 
Nach laden 
kommt.“
Alois Kobler, Gründer  
Blue Shield Security FO
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Zühlke fokussiert auf skalierbaren Markterfolg. Erfolgreiche Innova-
tionen vereinen Business, Technologie und Customer Experience in 
zukunftsfähigen Produkten und Dienstleistungen.

Consulting alone won’t  
solve your innovation challenge. 
Zühlke will.

www.zuehlke.com

Zühlke_Advertorial_210x90mm.indd   1 14.06.19   13:31

Anfänge im Jahr 2013. Die Anfänge 
der Blue Shield Security gehen auf das 
Jahr 2013 zurück. Damals, erzählt 
Alois Kobler, habe alles nach USA oder 
Asien geblickt, die Bedrohungen erhiel-
ten aber stärker regionalen Fokus. Mit 
zwei langjährigen Weggefährten reali-
sierte Kobler – erfahren im Aufbau von 
Start-ups und Vertriebsstrukturen – die 
Story der Blue Shield Security. Günther 
Wiesauer, mit seiner Paladin Techno-
logies GmbH zu 74 Prozent Mehrheits-
eigentümer des Unternehmens, „hatte 
die Idee zum Produkt“, sagt Kobler. 
Johannes Siller, der mit seiner MapCon 
consulting GmbH die restlichen Anteile 
der Blue Shield Security hält, sei „eher 
der harte Stratege“. 

Der Großteil des Umsatzes (2018: 
vier Millionen Euro, heuer soll verdop-
pelt werden) des 36-Mitarbeiter-Unter-
nehmens, das Referenzen im Versiche-
rungssektor (Wiener Städtische), der 
Bau- und Fertigungsindustrie (Strabag, 
Kremsmüller, Austria Email, Banner) 
oder der Verlagsbranche (Oberösterrei-
chische Nachrichten) hat, werde laut 
Kobler in F&E reinvestiert.  

Training eines evolutionären Algo-
rithmus. Die entscheidende Weichen-
stellung gelang schon 2013. Damals 

begannen die Oberösterreicher mit 
dem Training eines evolutionären, 
vorausschauenden Algorithmus, der 
Web Codes auf Schadsoftware scannt. 
Dieser – stetig um Erfahrungswissen 
angereichert – setzt bei der Prüfung 
Maßstäbe „und hat heute noch lange 
nicht ausgelernt“, heißt es in Leonding. 
Die Anwender am Einzelrechner – egal 
ob in der Buchhaltung, am Notebook 
im Home Office oder dem Produkti-
onstablet – können dabei nichts falsch 
machen. Mails können gefahrlos 
geöffnet werden, da die Schadsoftware 
– die Fachleute sprechen von Payloads 
– „nicht zum Nachladen kommt“, 
erklärt Alois Kobler. Überzeugt hat die 
Lösung auch Martin Fischer, Netzwerk-
betreuer und Spezialist für Informati-
onssicherheit beim Batteriehersteller 
Banner. Speziell bei Bedrohungen in 
europäischen Sprachen zeige das Tool 
„sehr hohe Erkennungsraten gegenüber 
anderen Lösungen“, sagt er. Und als 
das Schadprogramm WannaCry 2017 
in der Ukraine wütete, warnten Fischer 
befreundete IT-Kontakte aus der Region 
schon über Nacht vor, was hier im 
Anrollen sei. Ein Blick ins Reporting des 
Tools ließ ihn dann aber wieder ruhig 
schlafen: Die Lösung der Leondinger 
hatte die Angriffe bereits geblockt. 

„Speziell bei 
Bedrohun-

gen in euro-
päischen 
Sprachen 

zeigt das Tool 
sehr hohe 

Erkennungs-
raten.“

Martin Fischer,  
Netzwerkbetreuer und  

Spezialist für Informations-
sicherheit, Banner
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